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In den Tagen vor dem 25. Mai 2018, dem
Datum, an dem die Frist zur Umsetzung
der Europdischen Datenschutzgrundver-
ordnung (DSGVO/GDPR) ablief, hauf-
ten sich auch bei den schweizerischen Be-
ratungsunternechmen mit Datenschutzex-
pertise verzweifelte Anfragen: «Konntet
ihr uns bitte compliant mit der DSGVO
machen?»

Also machte man sich an die Arbeit.
Denn: Mit der Datenschutz-Compliance
und Datensicherheit gilt es nun ernst.
Wihrend sich die erste Panik im Lauf des
Hitzesommers legte, folgte am 10. Okto-
ber 2018 vom EU-Datenschutzbeauftrag-
ten Buttarelli die Ankiindigung, dass Un-
ternehmen bis Jahresende mit den ersten
Sanktionen und Massnahmen bei Verlet-
zungen der verschirften datenschutzrecht-
lichen Vorgaben gemiss der DSGVO zu
rechnen hétten. Die zustidndigen nationa-
len Datenschutzbehorden wiirden, so der
EU-Datenschutzbeauftragte, mit Anfra-
gen und Beschwerden iiberflutet. Wenn
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der EU-Datenschutzbeauftragte ankiin-
digt, dass in Bédlde mit Strafen, Riigen,
Ultimaten und voriibergehenden Firmen-
verboten zu rechnen sei, wird damit deut-
lich, dass der Massnahmenkatalog ge-
miss DSGVO weit- und tiefgreifend ist.
Er geht markant iiber die mit Indignation
thematisierten hohen Bussen bei Verstos-
sen gegen die DSGVO hinaus.

Die Fokussierung auf die entspre-
chenden Bussen, aber auch die facetten-
reichen behordlichen Massnahmen, ver-
mogen allerdings nicht abzubilden, wie
grundlegend die Neuerungen sind, die
mit der DSGVO einhergehen. Es ist nicht
ibertrieben, von einem Paradigmen-
wechsel im Datenschutzrecht zu spre-
chen, der von der DSGVO angestossen
wird. Die starke Hand der Datenschutz-
behorden auf der Stufe der Rechtsdurch-
setzung ist nur ein Element, der Ausbau
der Betroffenenrechte, der Transparenz-
und Einwilligungsvorgaben sind weitere
Faktoren.

Anwendbarkeit der DSGVO auch

fiir Schweizer Unternehmen

Die DSGVO harmonisiert das Daten-
schutzrecht im EU-Raum, was auch der
Tatsache der «grenzenlosen» Verarbei-
tungskapazititen der neuen Informations-
technologien geschuldet ist und dem
Schutz des Menschen, aber auch der Pros-
peritdt und dem Fortschritt dienen soll.
Die DSGVO hat einen «langen Army;
aufgrund ihrer extraterritorialen Wirkung
konnen entsprechend auch Schweizer
Unternehmen in ihren Anwendungsbe-
reich fallen. Das allerdings wurde hierzu-
lande bislang nur von einem Teil der Ver-
antwortlichen zur Kenntnis genommen.
Daher nochmals: Mit Blick auf den rdum-
lichen Anwendungsbereich ist vorab das
Niederlassungsprinzip einschldgig, Art. 3
Abs. 1 DSGVO. Sodann féllt man in den
Anwendungsbereich der DSGVO auf-
grund des sog. Angebotstatbestandes ge-
mass Art. 3 Abs. 2 lit. a DSGVO, sofern
man Waren oder Dienstleistungen betrof-
fenen natiirlichen Personen in der EU an-
bietet. Zudem ist die DSGVO einschligig
gemiss des sog. Tracking-Tatbestandes,
falls man das Verhalten von betroffenen
Personen in der EU beobachtet, Art. 3
Abs. 21it. b DSGVO. Fiir viele Schweizer
Unternehmen ist entsprechend an erster
Stelle eine Basisanalyse angezeigt, ob
und inwiefern man mit seinen Personen-
datenverarbeitungen im Scope der DSGVO
ist oder nicht. Mit einer sorgféltigen Prii-
fung der Frage des Anwendungsbereichs
wird zugleich dem Accountability-Ansatz
der DSGVO Rechnung getragen.

Neue Verantwortlichkeiten zur
faktischen Verwirklichung

Der Accountability-Ansatz auferlegt den
Verantwortlichen umfassende Dokumen-
tations- und Rechenschaftspflichten be-
treffend der getroffenen Massnahmen zur
Einhaltung der Datenschutz-Compliance
und -Sicherheit. Mit diesem Ansatz wird
ein Perspektivenwechsel vollzogen, in-
dem nunmehr — anders als in einem iso-
liert personlichkeitsrechtlich und damit
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deliktsrechtlich, abwehrrechtlich gedach-
ten Datenschutzrecht — personendaten-
verarbeitende Stellen friither und nach-
haltig in die Pflicht genommen werden.
Ebendies wird auch mit der neuen Be-
zeichnung der Personendatenverarbeiten-
den als «Verantwortliche» ausgedriickt.
Mit dem Ansatz setzt man an einem Kern-
defizit des bisherigen Datenschutzrechts
an: der ungentigenden faktischen Einhal-
tung durch die Verarbeitenden. Auch fiir
die Schweiz wurde evaluiert, dass die
Vorgaben des geltenden Datenschutzge-
setzes «laschy» gehandhabt wurden und
werden — nicht zuletzt, weil man bei Ver-
stossen kaum je mit Konsequenzen zu
rechnen hatte. Allerdings liess sich in den
letzten Jahren eine Intensivierung der
Interventionen von Seiten des EDOB ver-
zeichnen. Zudem zielen zahlreiche wei-
tere und neue Instrumente der DSGVO,
aber auch der geplanten Totalrevision
des eidgenossischen Datenschutzgeset-
zes (DSG) ihrerseits darauf ab, das Da-
tenschutzrecht in der Praxis griffig zu
machen.

Akuter Handlungsbedarf

in komplexem Regelungsregime

Zur Totalrevision des DSG sind die par-
lamentarischen Beratungen angelaufen,
mit dem Inkrafttreten wird allerdings
nicht vor 2020 gerechnet. Ziel der Revi-
sion ist eine Anndherung an die DSGVO.
Damit ist auch gesagt, dass Differenzen
im Schutzniveau bleiben werden. Indem
indes die Datenschutzvorgaben mit der
Revision gleichwohl angehoben werden
und das noch geltende Datenschutzrecht
bislang sportlich gehandhabt wurde, ist
fiir viele Schweizer Unternehmen der
Nachhol- und Handlungsbedarf heute
betrichtlich und akut. Einige Schweizer
Unternehmen sehen sich hierbei mit ei-
nem verzahnten Regelungsregime kon-
frontiert, indem fiir sie nicht nur die
DSGVO, sondern auch das DSG sowie
sektorspezifische Erlasse einschligig
sein konnen. Exemplarisch hierzu ist der
Bankensektor mit dem Bankengesetz und
dem Finma-Rundschreiben iiber opera-
tionelle Risiken, das den Datenschutz
beinhaltet.

Aufbau der Datenschutz-Compliance

Die Herausforderung, die Datenschutz-
Compliance zu gewiahrleisten, wird folg-
lich auch Unternehmen in der Schweiz in
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den kommenden Jahren intensiv beschéf-
tigen. Denn so selbstverstdndlich heute
Massnahmen zur Einhaltung des Geld-
wischereigesetzes oder die Kartellrechts-
Compliance sind, so selbstverstindlich
hat die Datenschutz-Compliance zu sein.
Es ist Zeit, tragende Séulen jeder Daten-
schutz-Compliance aufzubauen. Sie um-
fasst namentlich technische, rechtliche
und organisatorische Massnahmen. Ein
Compliance-Framework geht entspre-
chend weit iiber das Weisungswesen hin-
aus und bedingt insbesondere die Etablie-
rung von Prozessen, die Fixierung von
Zustiandigkeiten und Verantwortlichkei-
ten sowie die Durchfiihrung von Kontrol-
len und Schulungen. Dass es bei der Um-
setzung der Datenschutz-Compliance und
-Sicherheit kein «one size fits all» gibt,
lasst sich gut anhand des Themas Schu-
lung illustrieren. Nicht nur, dass in jedem
Unternehmen aufgrund des Geschéfts-
modells spezifische Anforderungen zu
beriicksichtigen sind und Schulungen
ebenso der Unternehmenskultur Rech-
nung tragen miissen; auch bei den Mit-
arbeitenden bestehen spezifische Anfor-
derungen. Zwar miissen Basiswissen und
-sensibilitdt bei allen Mitarbeitenden si-
chergestellt werden. Allerdings variieren
die Anforderungen an Kenntnis und Be-
wusstsein, die mittels Weiterbildungen
und Schulungen zu erreichen sind, von
Organisationeinheit zu Organisationsein-
heit, von Position zu Position, betricht-
lich. Entsprechend entwickeln viele der
grossen Unternehmen ihre eigenen Schu-
lungsprogramme.

Ein Kernelement fiir die Etablierung
der Datenschutz-Compliance ist das Ver-
arbeitungsverzeichnis, zu dessen Erstel-
lung die DSGVO wie der Entwurf zur
Totalrevision des DSG verpflichten. Die
Inventarisierung der Personendatenver-
arbeitungsprozesse ist gewissermassen
Herz wie Gehirn jeder Datenschutz-
Compliance und Data-Governance. Als
Grundlage auch der Gewdhrleistung des
Accountability-Ansatzes liefert das In-
ventar zugleich ein Navigationssystem,
um dem risikobasierten Ansatz der neuen
Erlasse Rechnung zu tragen. Ebendieser
findet sich in weiteren Instrumenten, wie
der Verpflichtung zur Durchfiihrung von
Datenschutz-Folgenabschdtzungen oder
der Risikoanalyse im Rahmen des Daten-
schutzes durch Technikgestaltung. Dort,
wo besondere Risiken identifiziert wer-
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den, beispielweise bei der Verarbeitung
besonderer Datenkategorien oder bei spe-
zifischen Verarbeitungshandlungen, sind
die Anforderungen an die zu treffenden
technischen, organisatorische, baulichen
und rechtlichen Massnahmen héher. Ent-
sprechend geht es um den Aufbau eines
eigentlichen Risiko-Managements zur
Gewihrleistung des Datenschutzes und
der Datensicherheit.

Der Weg zu einer neuen Datenkultur

Die Aufgabe, Unternehmen datenschutz-
konform aufzustellen, ist komplex und
bedingt zeitliche, finanzielle, und fachli-
che Ressourcen. Es gilt organisatorische
Zustandigkeiten zu fixieren, fiir die ver-
schiedenen Anforderungsfelder Mass-
nahmenpakete zu definieren, diese risiko-
basiert zu priorisieren, organisatorisch zu-
zuweisen, umzusetzen und in der Folge zu
iiberpriifen, nachzubessern und entspre-
chend der Entwicklungen zu aktuali-
sieren. Im Sinne eines Erste-Hilfe-Plans
sollten Schweizer Unternehmen zunéchst
auf EU-Tochter von Schweizer Miittern
fokussieren. Hierbei empfichlt es sich,
von den EU-Behorden leicht iiberpriif-
bare Massnahmen vorgezogen zu imple-
mentieren, z.B. die Datenschutzerkliarung
fiir Webseitenbetreiber. Damit der daten-
schutzrechtliche Bedeutungswandel al-
lerdings im Gesamten vollzogen wird,
braucht es den «tone from the top», Ver-
antwortlichkeiten bei den Linien und die
Sensibilitit der Mitarbeitenden. Die Idee,
wonach die Datenschutz-Compliance im
Alleingang durch einen internen Daten-
schutzbeauftragten gewihrleistet wird,
greift zu kurz. Den Datenschutz in die
DNA des Unternehmens zu integrieren,
bedingt und bedeutet, einen eigentlichen
Kulturwandel zu vollziehen. Dass man
der Datenschutzregulierung und ihrer
Einhaltung Nachdruck verleiht, erstaunt
fir eine Gesellschaft, die sich selbst als
Informationsgesellschaft und Personen-
daten als Gold bezeichnet, nicht. Die
Aufgabe, mit Personendaten rechtmassig
und verantwortungsvoll
sollte keineswegs bloss als Traktieren von
Seiten der Gesetzgeber verstanden wer-
den. Vielmehr bietet sie die wertvolle
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